Rahoitusvakausvirasto

Lausunto

23.01.2026 RVV 233/08.03/2025-2

Asia: VN/36127/2023

Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 ¢ §)/ Kommentarer om de féreslagna andringarna i
bedomningsforfarandena och om de nya bedémningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 c §):

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de foreslagna
andringarna i beddmningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har
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Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
bestammelserna om bedémningen av sakerhetskritiska I6sningar och
produktionen av dem:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande hir

Huomiot ehdotetuista siirtymasdannoksista ja -ajoista/ Kommentarer om de
foreslagna 6vergangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Muut arviointilakia koskevat huomiot, pyyddmme yksildimaan pykalian/ Ovriga
kommentarer om bedémningslagen (specificera vilken paragraf som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehorigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tahdn/ Skriv ert utlatande har

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har
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Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Rahoitusvakausvirasto (RVV) pitaa tietojarjestelmiin liittyvan tietoturva-arviointikokonaisuuden
kehittamistd tarkedand. HE-luonnoksessa esitetty ratkaisumalli on kuitenkin merkittavalla tavalla
puutteellinen, eika se takaa keskitettya, virastojen kannalta tehokasta arviointia. RVV nakee
merkittdavana risking, ettd HE-luonnoksessa esitetty johtaa tilanteeseen, jossa:

1. Valtori toimittaa vain dokumentaation keskitetysta jarjestelmasta, ei varsinaista arviointia.

2. Jokainen virasto joutuu tilaamaan erikseen yksityisen arviointilaitoksen (esim. KPMG, Nixu,
Deloitte jne.) tekemadan saman arvioinnin samasta TLIV-jarjestelmasta.

3. Valtorin kustannukset laskevat, mutta kustannukset moninkertaistuvat koko valtiolla, koska sama
arviointi tuotetaan kymmenille virastoille erikseen, sen sijaan etta alun alkaen tehdaan keskitetysta
ratkaisusta huolellinen tietoturva-arviointi validia kriteeristda vasten, ja tarjotaan tulokset kunkin
kayttajan riskienhallinnan ja paatéksenteon tueksi.

4. Samalla Valtorin keskitetyissa hankinnoissa hinta voi merkittavasti ohittaa tietoturvallisuuden ja
kaytettavyyden hankintaperusteena, koska Valtori ei itse tee arviointia, vaan loppukayttaja, eika
tdssa vaiheessa ole valttamatta juuri enda vaikutusmahdollisuuksia jarjestelman valintaan.

5. Epaselvdksi jaa myos, mika vaikutusmahdollisuus virastolla tosiasiassa on, mikali riskiarvion
mukaan Valtorin kdayttéon tarjoama jarjestelma ei takaa riittavaa tietoturvan ja jatkuvuuden tasoa.
Tama johtaa edelleen tilanteeseen, jossa on vain otettava kayttdon sitd, mita Valtori tarjoaa, tai
hankittava kokonaan markkinoilta itse oma jarjestely, mika puolestaan on Tori-lain hengen vastaista.

RVV pitdaad merkittdvana ongelmana, etta esitys ei tuota suoria taloudellisia saast6ja virastoille ja
ilman tasmennyksia uudistuksen aikaansaama kokonaishyoty jaa virastojen kannalta vahaiseksi.
Ottaen huomioon julkisen talouden tilanne ja valtionhallinnon merkittavat sddstotarpeet, olisi
tietoturva-arviointeja koskevaa saantelya valttamatonta kehittaa siten, ettd Valtorin keskitetysti
tuottamien palveluiden tietoturva-arviointi voidaan toteuttaa siten, ettei samaa jarjestelmaa
kayttavien virastojen tarvitse hankkia erillistd arviointia itse, mika aiheuttaa julkiselle taloudelle
moninkertaiset kustannukset, ilman kaytannollistd hyotya, koska virastoilla ei kuitenkaan ole
mahdollisuutta vaikuttaa Valtorin keskitetysti tuottaman palvelun sisaltoéon.
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