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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Rahoitusvakausvirasto vastaa pankkien kriisinratkaisusta, talletussuojasta ja
huoltovarmuusjarjestelmasta Suomessa. elDAS-muutosasetuksella on vaikutusta
Rahoitusvakausvirastossa ennen kaikkea talletussuojaan liittyvaan asiointiin.

Esitysluonnoksen kohdassa 4.2.2.5 Rajat ylittavat vaikutukset ei ole vield arviointia. Arvioinnissa tulisi
huomioida, etta rajat ylittavien viranomaispalvelujen merkitys kasvaa jatkuvasti ja viranomaisissa
asioi yhd enemmaén ulkomaisia asiakkaita. Rahoitusvakausvirastossa rajat ylittavia
viranomaispalveluita tarvitaan yhd enemman, silld suomalaisilla pankeilla on yhd enemman
ulkomaisia asiakkaita. Taustalla vaikuttaa pankkisektorin markkinamuutos, jossa uudet
palveluntarjoajat valittavat tallettaja-asiakkaita pankeille kansainvalisesti. Tilanteissa, joissa pankilla
on sivuliike, sivuliikkeen sijaintimaan talletussuojajarjestelma maksaisi mahdolliset
talletussuojakorvaukset Rahoitusvakausviraston puolesta. Suomalaisilla pankeilla on kuitenkin
kymmenia tuhansia ulkomaisia asiakkaita, joille tarjotaan palveluita ilman sivuliikettda. Markkinoiden
muutoksen vuoksi on mahdollista, etta palveluntarjonta rajan yli tulee viela kasvamaan.

Jatkossa rajat ylittava sahkoinen tunnistaminen voidaan tehda eurooppalaisen digitaalisen
identiteetin lompakon avulla. Esimerkiksi rajat ylittavassa Suomi.fi-tunnistautumisessa Digi- ja
vaestotietovirasto palauttaa tunnistustapahtuman yhteydessa asiointipalvelulle talla hetkella vain
nimen, syntymaajan ja yksildivan tunnisteen (esim. passin numero). Nama tiedot eivat riita siihen,
ettd Rahoitusvakausvirasto voisi luotettavasti yhdistaa henkilén, joka tunnistautuu palveluun, ja
pankin tallettajan. Talletussuojakorvausten maksaminen perustuu pankin virastolle valittamiin
asiakastietoihin. Pankin asiakastiedoissa oleva yksiléiva tunniste voi erota tunnistustapahtuman
yhteydessa palautettavasta yksildivasta tunnisteesta, jos tunniste on esimerkiksi passin vaihtuessa
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vaihtuva passin numero. Nykyistd laajemman tietosisallon palauttaminen asiointipalvelulle
mahdollistaisi tunnistautumisen yhdistdmisen pankin raportoimiin tietoihin. Niissd maissa, joissa
yleisesti kdytetadn sosiaaliturvatunnusta yksildivana tunnisteena, tulisi tdma tieto palauttaa
asiointipalvelulle tunnistustapahtuman yhteydessa.

Tunnistaminen on ensisijaisesti asioinnin mahdollistava valine. eIDAS-asetuksen 5 a artiklan 1
kohdan mukaan jasenvaltioiden on tarjottava vahintdaan yksi eurooppalainen digitaalisen identiteetin
lompakko, jotta kaikilla luonnollisilla ja oikeushenkil6illa unionissa on turvallinen, luotettava ja
saumaton rajat ylittava paasy julkisiin ja yksityisiin palveluihin ja taysi maaraysvalta tietoihinsa. Jotta
asetuksen tarkoitus toteutuisi, pelkka tunnistaminen ja digitaalisen identiteetin lompakon
tarjoaminen ei riita. Tarvitaan myds valtionhallinnon yhteisia asiointiratkaisuja, jotka ovat kaytossa
myos ulkomaisille asiakkaille. Valtionhallinnon yhteisten, ulkomaalaisten asiakkaiden kaytossa
olevien asiointiratkaisujen kehittdaminen on kokonaistaloudellisesti jarkevampaa kuin erillisten
ratkaisujen rakentaminen. Erityisesti niiden palveluiden osalta, joihin jo kansallisesti kaytetaan
yhteisia ratkaisuja, yhteisten asiointiratkaisujen kehittdaminen vahentaa paallekkaisia kustannuksia ja
parantaa palveluiden saatavuutta. Esimerkiksi suomi.fi -viestit palvelu ei ole tdlla hetkella
ulkomaisten asiakkaiden kaytettavissa. Jotta Suomessa olisi rajat ylittava paasy julkisiin palveluihin,
on palveluiden kehittdmisessa huomioitava myos ulkomaiset kayttajat.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Esitysluonnoksen mukaan digitaalinen henkil6llisyystodistus sisaltdisi muun muassa nimen,
syntymadajan, henkilétunnuksen, kansalaisuuden, asiakirjan myontamispaivan ja -viranomaisen,
kasvokuvan sekd ikatodisteen. Ehdotuksessa ei ole kuvattu sitd, mitd ndista tiedoista palautetaan
asiointipalvelulle tunnistustapahtuman yhteydessa. Edella Rahoitusvakausviraston lausunnossa
kuvattujen perusteiden mukaisesti tunnistustapahtuman yhteydessa asiointipalvelulle tulisi
palauttaa riittavan kattava joukko tietoja.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Digitaalisen identiteetin lompakon tarjoama vahva ja standardoitu tunnistautuminen seka
varmennetut sahkoiset todistukset vaikeuttavat identiteettivarkauksia ja estavat huijauksia, jotka
perustuvat tietojen kalasteluun. Rahoitusvakausvirasto kannattaa esityksessa esitettyja tavoitteita
petosten ja huijausten torjumiseksi. Tavoitteiden saavuttaminen edellyttaa lainsdadannon lisaksi
viranomaisten ja pankkien valista yhteistyota.

Huomiot koskien kansallista ekosysteemikuvausta:

Ekosysteemikuvauksen mukaan julkishallinnon asiointipalvelut voivat halutessaan integroida
lompakolla tapahtuvan tunnistamisen tai todistusten jakamisen suoraan asiointipalveluihinsa, ilman
ettd ne nojautuvat yksinomaan Suomi.fi -tunnistukseen. Rahoitusvakausvirasto kannattaa sit3, etta
suora integrointimahdollisuus on olemassa, mutta korostaa kokonaistaloudellisesti jarkevien,
valtionhallinnon yhteisten palveluiden merkitysta.
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Tunnistamistapahtumassa asiointipalvelulle palautettavien tietojen laajuus vaikuttaa siihen, voivatko
julkishallinnon asiointipalvelut nojautua pelkdstdan Suomi.fi -tunnistukseen. Tietosisallon
maarittelylla on siten keskeinen rooli ulkomaisten asiakkaiden kdytdssa oleviin asiointipalveluihin.

Rahoitusvakausvirasto
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