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Valtionhallinnon pilvipalvelulinjauksien paivittaminen

Valtionhallinnon pilvilinjaukset

1. Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelu tai pilvipalveluteknologia tulee olla ensisijainen
valinta, mikali estdvia perusteita valintaan ei ole

2. Pilvi- ja ekosysteemiratkaisut tulee tuottaa ldhtokohtaisesti EU/ETA —alueelta

3. Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen valinta, mikali estavia
perusteita valinnalle ei ole

4. Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehda ensisijaisesti valtionhallinnon
yleisilla hankintasopimuksilla

5. Pilvipalveluiden hankintaa, kdytto6nottoa ja hyodyntamista tulee kasitella kuin mita tahansa muutakin
palvelun hankintaa tai muutosta

6. Julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja jatkuvuudenhallinta
on vaatimustenmukaisesti toteutettu, todennettu ja kayttoonotettu tiedonhallintayksikon tai viraston
johdon riskiperusteisella paatoksella

7. Salassa pidettdvaa turvallisuusluokittelematonta tietoa voi kasitella julkisessa pilvipalvelussa, kun
tietoturva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja
kdyttoonotettu tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella
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8. Henkil6tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja jatkuvuudenhallinta on

vaatimustenmukaisesti toteutettu, todennettu ja kayttoonotettu tiedonhallintayksikon tai viraston
johdon riskiperusteisella paatoksella.

9. Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja
jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja kayttoonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella

Pilvilinjauksien jatkovalmistelua tukevat kysymykset

1. Ovatko ehdotetut linjaukset rajoittavia? Ovatko ehdotut linjaukset mahdollistavia?

Rahoitusvakausviraston nakokulmasta selkea linjaus siita, ettd salassa pidettavan (linjaus 7.) ja

erityisesti turvallisuusluokan 1V (linjaus 9.) tiedon kasittely on tietyin ehdoin mahdollista julkisessa
pilvipalvelussa, saattaisi mahdollistaa pilvipalveluiden nykyista selkedsti laajemman kayton. Lisaksi

tallainen linjaus saattaisi mahdollistaa merkittavat kustannussaastot tulevaisuudessa, mikali yha

suurempi osa viraston toimintaa tukevista yhteisista IT-palveluista (esim. videoneuvottelupalvelut)
siirtyy puhtaasti pilvipalveluiksi, koska talldin viraston ei todenndkdisesti tarvitsisi etsia kdayttoonsa

korvaavia ratkaisuja.

Linjauksen 2 mukaan pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtokohtaisesti EU/ETA —alueelta.
Rahoitusvakausviraston nakdkulmasta linjauksen rinnalla olisi kuitenkin keskeista ottaa kantaa myds

siihen, missa maarin linjauksesta poikkeamiseen liittyva riskeja tulisi voida arvioida ja hallita
keskitetysti yhteisissa palveluissa ja hankinnoissa (linjaukset 3. ja 4.). Iman keskitettyja
riskienhallintakeinoja linjaus voi mahdollisesti rajoittaa nykyisten suurten, julkisten

pilvipalvelutarjoajien palveluiden kaytt6a merkittavasti ja nostaa kdytettavissa olevien palveluiden

hintaa erityisesti pienille virastoille, koska monien talla hetkella tarjolla olevien julkisten
pilvipalveluiden osalta juuri EU/ETA-alueen ulkopuolelle tapahtuvat tiedonsiirrot aiheuttavat
palveluiden kayton keskeisimmat riskit, ja erityisesti pienten virastojen mahdollisuudet tehda

kattavasti linjauksessa mainittu riskiarvio, ovat erittdin rajalliset. Resurssien kayton kannalta ei

myoskaan ole jarkevaa, etta kukin viraston tekee arvionsa taysin itsenaisesti. Yhteisten palveluiden
ja hankintojen osalta yksittdisten virastojen kyky maarittaa hallintakeinoja on myds usein rajallinen.

Linjauksesta 9. jaa epaselvaksi, mitd seuraavalla tarkoitetaan: ”vain sellaista turvallisuusluokan IV

tietoa, joka on luovutettavissa maihin, joilla on lainsdadannollisia vaikutusmahdollisuuksia kyseiseen

pilvipalveluun”. Tata olisi hyva selventaa.

2. Miten ehdotetut linjaukset vaikuttavat edelldkavijavirastojen pilvipalvelujen hyodyntamiseen? Miten

ehdotetut linjaukset vaikuttavat pilvipalvelujen kdytén hyédyntamista suunnitteleville virastoille?

3. Miten tiedon ulkomaille sijoittamiseen liittyvia riskeja voidaan vahentaa ja miten riskien viahentaminen

voitaisiin ottaa huomioon linjauksissa?
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RVV:n nakbdkulmasta kriittisen tiedon saatavuuteen vakavissa hairiotilanteissa ja poikkeusoloissa
liittyvia riskeja voitaisiin vahentaa esimerkiksi yhteiselld turvasatamapalvelulla. Tarkeinta tallaisten
riskien vahentamisen kannalta olisikin erityisesti linjauksiin 3. (Valtion yhteisten pilvi- ja
ekosysteemiratkaisujen tulee olla ensisijainen valinta, mikali estavia perusteita valinnalle ei ole) ja 4.
(Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehda ensisijaisesti valtionhallinnon
yleisilld hankintasopimuksilla) liittyva ohjaus. Hankintasopimusten ja niiden myota yhteisten
palveluiden tulisi olla sellaisia, ettd niissa on otettu jo valmiiksi huomioon ulkomaille sijoittamiseen
liittyvat riskit ja niiden hallintakeinot. Talldin kunkin viraston ei tarvitse lahtea ratkomaan samoja
ongelmia erikseen.

4. Mita esteitd pilvipalvelujen hyodyntamisessa on tietosuojan ja henkilotiedonkasittelyn osalta? Ja miten
ndita esteita voitaisiin kaytdnnossa poistaa?

Tietosuojan nakokulmasta linjauksen 2 yhteydessa tulisi mainita myos maat, joiden osalta Euroopan
komissio on katsonut, etta henkildtietojen suojan taso on vastaava kuin yleisen tietosuoja-asetuksen
tarjoama suoja. Maantieteellisen rajauksen lisdksi tietosuojan varmistamiseksi voitaisiin kayttaa
muun muassa sopimuslausekkeita, kdaytdnnesdantoja ja toimivaltaisen tietosuojaviranomaisen
vahvistamia kyseista pilvipalveluiden tarjoajaa koskevia sitovia sddantoja (BCR, Binding Corporate
Rules) keinoina hallita tilanteita, joissa henkilGtietoja siirretdan Euroopan talousalueen ulkopuolelle.
Esimerkki tallaisista keinoista on Belgian tietosuojaviranomaisen aloitteesta lahtenyt EU Cloud Code
of Conduct, jonka nojalla (maaraajaksi) hyvaksytyt organisaatiot takaavat muun ohella, etta niilld on
asianmukaiset prosessit yleisen tietosuoja-asetuksen mukaisten velvoitteiden tayttamiseksi.
Tallaisten kdytannesaantojen on tarkoitus helpottaa pilvipalvelutarjoajan valintaa, myos silloin, kun
asiakkaana on viranomainen.

5. Mitka ovat muut merkittavimmat esteet pilvipalvelujen laajemmalle hyodyntamiselle? Ja miten esteita
voitaisiin poistaa?

6. Mita muita toimenpiteita, ehdotettujen linjauksien lisdksi, voitaisiin kaynnistda pilvipalvelujen
hyddyntamisen edistamiseksi?
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